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1. Modification sur US3.

= Modifiez I’adresse du serveur DNS : Netplan est I’outil de configuration réseau utilisé par Ubuntu.
11 utilise des fichiers de description YAML. Le fichier de configuration se trouve dans le
répertoire /etc/netplan :

GNU nano 6.2 setc/snetplans00-installer-config. yaml
ig weitten by ‘subiguity’

= Appliquer la configuration avec la commande netplan apply :

1

ps : vous m’avez dit que c’était bon
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= Vérifiez la configuration IP a I’aide de la commande ip a.

up default glen

fo_codel ate UF group default gl

: UFP group default gl

fo_codel

= Affichez le fichier /run/systemd/resolve/resolv.conf pour vérifier I’adresse du serveur DNS.

/U S stemd/resolve/sresoly.cont

GHU nanD 6 P

a dynamic
wn uplink
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2. Modifications sur DS2.

» Modifiez le mode d’acces réseau pour la carte 1 (enp0Os3) : Réseau interne (DMZ).

bt DS2 1 - Settings = O

E Général Réseau

System Adapter 1 Adapter2  Adapter3  Adapterd

Activer 'interface réseau
| Affichage

Attached to Réseau interne o

Stockage MName DMZ ™
.:(Dj Audio Adapter Type Intel PRO/1000 MT Desktop (825340EM) w

Promiscuous Mode Refuser o
D'_J Réseau B

MAC Address  080027CCTE3T =)
@ Ports séries -
Virtual Cable Connected

ﬁ USB
[ ] Shared Folders Ports séries

Port 1 Port 2 Port 3 Port 4
Ifl Interface utilisateur

Paramétre invalide détecté @ | OK | Annuler Aide

= Désactivez I’interface réseau enpOs3 et modifiez sa configuration IP ainsi que celle de 1’alias IP :

GMU nano 8.4 Jetc/networksinterfaces

iface e inets auto
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= Réactivez la carte et vérifiez la prise en compte des modifications a I’aide de la commande ip a :

group default glen 166

¢lobal secondary en

» Modifiez en conséquence le fichier des hotes virtuels /etc/apache2/sites-available/sites-sio.conf
(cf. page 6 Chapitre 7) :

GHNU nano 8.4 Jetc/apacheds/sites-availahlessites-sio. cont

og combined
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» Rechargez la configuration d’apache? :

= Modifiez le fichier /etc/bind/named.conf.local contenant les noms des zones de recherche DNS :

GNU nano 8.4 setcsbind/named. conf. local *

» Modifiez le fichier pour la zone de recherche directe /var/cache/bind/db.sio-exupery.fr :

GNU nano 8.4 suarscachesbind/db. sio-exupery. frox

ution o
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» Modifiez le fichier pour la zone de recherche inverse /var/cache/bind/rev.sio-exupery.fr :

GHU nano 8.4 duvarscachesbindsrev.sio-exupery.fr

£TTL 86
@ ] io-e [

1w

1d

g

1
IN M3
IMN PTR

= Modifiez le fichier /etc/bind/named.conf.options (directives allow-query et allow-recursion) :

GHU nano 8.4 setoshindsnamed. cont . options
options §

= Relancez le service DNS :

oot @c sustemctl restart bhind9

root@hss:
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3. Modifications sur DS1.

» Modifiez le mode d’acces réseau pour la carte 1 (enp0Os3) : Réseau interne (LAN?2).
Réseau

Adapter 1 Adapterd  Adapter3  Adapterd

Activer I'interface réseau

Attached to Réseau interne v
Mame  LANVZ N
Adapter Type Intel PRO/1000 MT Desktop (82340EM) v
Promiscucus Mode Refuser v
MAC Address  080027B449C3 =

Virtual Cable Connected

» Modifiez la configuration IP de 1’interface réseau enp0s3 :

» Vérifiez la connectivité avec le serveur ROI 172.17.254.1 (routage et translation opérés par US3).
A la maison, vous pouvez pinguer votre box comme ci-dessous (ou le DNS Google 8.8.8.8).

» Modifiez le fichier /etc/bind/named.conf.options. La directive forwarders doit renvoyer vers la
nouvelle adresse IP de DS2 pour les résolutions hors zone intra.sio-exupery.fr :

Jetcsbindsnamed. cont . options s

GHLU
option

I"IEIEI 5.4
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= Relancez le service DNS sur DS1 :

root@Ensl: systemctl restart bindg

4. Tests depuis DD1/UD1.

= Testez les deux résolutions DNS figurant ci-dessous :

sio@DD1l:~% dig SOA sio-exupery.fr

; ==<=> DiG 9.20.11-4-Debian =<>> S0A sio-exupery.fr

:; global options: +cmd

:: Got answer:

;; -=>HEADER=<- opcode: QUERY, status: SERVFAIL, id: 9553

;; Tlags: qr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: ©, ADDITIONAL: 1

;+ OPT PSEUDOSECTION:

; EDNS: version: @, Tlags:; udp: 1232

COOKIE: d3aac7411c54d8200100000069d9015a6c7d79146472e4al (good)
; QUESTION SECTION:

sio-exupery.fr. IN SOA

;; Query time: 2429 msec

:: SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;3 WHEN: Fri Apr 10 15:55:39 CEST 2026

:: MSG SIZE rcwd: 71

= Vérifiez la résolution hors zones intra.sio-exupery.fr et sio-exupery.fr :

=<=> DiG 9.20.11-4-Debian =<>> www.ac-nice.fr

; global options: +cmd

; Got answer:

; -=>=>HEADER==- opcode: QUERY, status: SERVFAIL, id: 59762

: Tlags: gr rd ra; QUERY: 1, ANSWER: @, AUTHORITY: @, ADDITIOMNAL:

; OPT PSEUDOSECTION:

EDNS: version: @, flags:; udp: 1232

COOKIE: 397a3Tadf72247110100000069d9019868e53acad0763716 (good)
: QUESTION SECTION:

Www.ac-nice. fr. IN A

: Query time: 3117 msec

: SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
; WHEN: Fri Apr 1@ 15:56:33 CEST 2026

; MSG SIZE rcwvd: 71
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= Vérifiez 1’accessibilité aux différents sites hébergés sur DS2 situé maintenant dans la DMZ :

«— C O & Non sécurisé tp://projet].sio-exupery.fr

BTS SIO projetl

Site en construction

«— C O & Nonsécurisé http://projet: sio-exupery.fr

BTS SIO projet2

Site en construction

B | SIOSaint-Ex X 4+

&« C O & Nonsécurisé http:/ww ~.sio-exupery.fr

BTS SIO

Site web en construction

(5]  SIO Saint-Ex X |+

« C O & Non sécurisé http://secu.sio-exupery.fr

BTS SIO

Site secu en construction
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Blog

Bonjour tout le monde !

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le ou
supprimez-le, puis commencez a ecrire |
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