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4.1Capture de trame ARP et ICMP
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J’ouvre I’invite de commande et je ping le serveur aviateur (172.17.254.5)

295 48.267424 VMware_22:87:6d Broadcast ARP 6@ Who has 172.17.244.15? Tell 172.17.243.11
296 48.373628 172.17.2.2 172.17.254.5 ICMP 74 Echo (ping) request id=8x@eel, seq=2/512,
297 48.374115 172.17.254.5 172.17.2.2 ICMP 74 Echo (ping) reply id=exe@el, seq=2/512,

j’ai mit un filtre sur wireshark qui esy arp or icmp

-Quelle signification ont les octets de position 0x0C et 0x0D ligne 0000 ?
0806

-Quelle est la fonction de la trame ARP Request ?

Elle permet de connaitre 1’adresse m ac du destinataire

-Quelle signification ont les octets de position 0x04 et 0x05 ligne 0010 ?
trame ARP REQUEST et la trame ARP REPLY

-Quelle est la longueur d’un message ARP contenu dans la trame ?

28 octet
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-Quelle est la longueur de la trame ARP Request ?
14 octet

-Quelle est la longueur de la trame ARP Reply ?
42 octet

-Combien d’octets sont utilisés pour le padding ?

0 octet

Trame ARP request

@Mac destination=FF:FF:FF:FF:FF:FF
@Mac source=74:56:3C:2F:96:EC
Ethernet Type=0806
Opcode(hexa)=0001

@MAC de la cible=00:00:00:00:00:00
@IP de la cible=172.17.254.5

-Quelle signification ont les octets de position 0x0C et 0x0D ligne 0000 ?
c’est le champ Ether Type (0800)

-Quelle signification a I’octet de position 0x07 ligne 0010 ?

c’est le champ protocole

-Quelle est la longueur de la trame ?

74 octet

-Quelle est la longueur du paquet IP ?

60 octet

-Quelle est la longueur du message ICMP ?

8 octet

-Quelle signification a I’octet de position 0x02 ligne 00020 ?

08 , ca signifie un echo request

-A quoi correspondent les octets a partir de I’octet 0x0A, ligne 00020 ?

c’est les donne ICMP
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-Sélectionnez une trame ICMP Echo Reply. Quelle est le nom et la valeur de 1’octet de position
0x02 ligne 00020 ?

0000

4.2Capture de trame ARP,DNS et ICMP

ping wwuw.ac-nice.fr

‘ping’ "W c-nice.f C g avec ctets de données :

(perte @

Minimum

636 222.945883 Giga-Byt 2f:9c:c6 Breadcast ARP 60 Who has 172.17.5.19? Tell 172.17.2.12

637 223.112169  172.17.2.2 172.17.254.1 DNS 74 Standard query @x162e A www.ac-nice.fr

638 223.145302  172.17.2.2 172.17.254.1 DNS 74 Standard query @x162e A www.ac-nice.fr

639 223.169596  172.17.254.1 172.17.2.2 DNS 185 Standard query response @x162e A www.ac-nice.fr CNAME www.ac-nice.fr.cdn.cloudflare.net A 141.101.98.185 A..
640 223.174491  172.17.2.2 141.101.90.105 ICHP 74 Echo (ping) request id=8x8881, seq=6/1536, ttl=128 (reply in 641)

641 223.194642  141.181.98.185 172.17.2.2 ICHP 74 Echo (ping) reply  id=8x@881, seq=6/1536, ttl=53 (request in 648)

J’ai mit un filtre arp or dns or icmp sur wireshark

-La liste des trames commence par une requéte et une réponse ARP. Quelle est la machine dont
I’adresse MAC est recherchée ?

L’adresse mac sont :
roi (serveur)

stormshield(routeur)

Trame ARP request
@MAC destination=FF:FF:FF:FF:FF:FF
@MAC source=74:56:3C:2F:9C:C6
Ethernet Type=0806
Opcode(hexa)=01
@MAC de la cible=00:00:00:00:00:00
@IP de la cible=172.17.5.19
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-Pour quelle raison trouve-t-on ensuite une requéte DNS avant 1’échange de trames ICMP suite a
I’exécution de la commande ping proprement dite ?

Car on connait pas ’adresse ip et la requet dns permet de changer le nom de domaine en adresse ip

Mom d’enregistrement.
Type d’enregistrement
Durée de vie

Longueur de données
Section C e .
Enregistrement (hote)

Mom d’enregistrement.
Type d’enregistrement
Durée de vie

Longueur de données
Section C e .
Enregistrement (hdte)

Mom d’enregistrement.
Type d’enregistrement
Durée de vie .
Longueur de données
Section C e e
Enregistrement (héte)

wWww.ac-nice.fr.cdn.cloudflare.net
1

277

4

Réponse

141.161.96.185

wWww.ac-nice.fr.cdn.cloudflare.net
1

277

4

Réponse

141.1681.96.186

Www.ac-nice.fr.cdn.cloudflare.net
1

277

4

Réponse

141.181.98.1687

je demarre un nouvelle capture wireshark et je vide le cache dns grace a la commande opconfig
flushdns

config fflushdns

Configuration IP de Windows

Cache de résolution DNS wvidé.

C:\Windows\System32>»
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-Quels sont les différents protocoles encapsulés dans une trame DNS ?

Les protocol sont :

ipv4

UDP

Ethernet

-Quelle est la machine destinataire de la requéte DNS ? Quelle est son IP (cf. en-téte IP) ?
C’est el serveur roi 172.17.254.1

-Quelle signification ont les octets de position 0x0C, 0x0D ligne 0000 et 0x07 ligne 0010 ?
champ Ether Type 0800 ,IP champ protocol 11 , champ port 53, DNS

-Développez la section Domain Name System (query) et plus précisément la rubrique Queries.
Quels sont les valeurs hexadécimales des octets correspondant au nom de domaine internet ac
nice.fr ?

Les octet sont de la ligne 0030 et position 0X06 ala ligne 0040 a la position 0X05

-Sélectionnez la trame comportant la réponse a la requéte DNS et développez la section Domain
Name System (response) et plus particuliérement la rubrique Answers. Recherchez les valeurs
hexadécimales et décimales de 1’adresse IP du serveur web hébergeant le site de 1’académie de
Nice.

Les valeur sont 0000

4.3Commande Tracert et capture de trames ICMP

Je demarre une capture wireshark

et dans I’invite de commande je met la commande Tracert www.ac-nice.fr
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http://www.ac-nice.fr/

(W icme BE3 -]+

No. Tme Source Destnaton Protocol  Length Info -
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16 147 1 >
[ 117 18,7855 172.17.2.2 141.101.90.104

| 115 14.790108 103 > 172.17.2.2

-Sélectionnez la premiére trame ICMP Echo request. Développez 1’en-téte IP. Quelle est 1’adresse
IP Destination (valeurs déci. et hexa.) ?

hexa=8D:65:5A:68

decimale=141.101.90.104

-Sélectionnez le champ TTL. Quelle est la valeur portée par ce champ (valeurs déci. et hexa.) ?
Hexa=01

decimale=1

-Développez la section correspondant au message ICMP. Quelle est la valeur portée par le champ
Type (valeurs déci. et hexa.) ?

Protocole ICMP
hexa=01
decimale=1

-Sélectionnez la trame, comportant un message d’erreur ICMP Time-to-live exceeded, envoyée par
le premier routeur rencontré. Développez la section correspondant au message ICMP. Quelle est la
valeur portée par le champ Type (valeurs déci. et hexa.) ?

Hexa=40

decimale=64
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