Chapitre 4 — Installation du Serveur Debian DS2 et de la
plateforme LAMP
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1. Installation du serveur DS2 et configuration réseau.

» Prompt et sortie de la commande grep en couleur : nano /root/.bashrc

GHNU nano 8.4 Jroot s hashre

Debian GHUALinu= 13
din: root
6.12.63+debl13-amdad #1 SHMP PREEMPT_DYMAMIC

included with the De

Debian GHUAL inus 5 with ABSOLUTELY MO WARRAMTY, to the extent
perm licab

de introuvable
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» Commentez la premiere ligne du fichier /etc/apt/sources.list :

GMU nano 8.4 setcsaptssources. list

uction de i u[=] ; Fait
] intformatiaon

loconf

* Mode d’acces réseau : Réseau Interne (LAN).
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E Général Réseau

Adapter 1 Adapter2  Adapter3  Adapterd
S p P P p

Activer l'interface réseat
IEI Affichage

Attached to Réseau interne v
2| Stockage Mame  LAMN ~
(i Audio Adapter Type  Intel PRO/ 1000 MT Desktop (82540EM) w
'1 Promiscuous Mode Refuser o
|:| Részeau
MAC Address  0B0027CT8D35E

@ At Virtual Cable Connected
;f? USB
|__-| Shared Folders Ports séries

Port 1 Port 2 Port 3 Port 4
Ifl Interface utilisateur

| ok |  Annuler Aide

» Désactivez I’interface réseau enpOs3 a I’aide de la commande ifdown enp0Os3 puis configurez

I’interface enp0s3 :

GHU nano &.4 Jetcsnetworksintertaces s

iface enp inets auto
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= Activez I’interface enp0Os3 et vérifiez la configuration IP a 1’aide de la commande ip a :

UP,LOWER_UP> mtu 65536 odisc nogueus state UMKMOWM group default glen 1066

tu 1568 qdisc fg_codel state group default glen 1664

e global eng

DNS :

ic res ! glibc resolverid) generated by resolvconfi&)
DH MOT EDIT THI“ FILE E. HHHD -- YOUR CHAMGES WILL BE OYERWRITTEM
" 196, 1668.4. 254
Hupery. local

dew onlink
proto kernel scope link sro

wupery. local  DS2

t ip6-localhost ip6-loophback

rootd
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» Pinguez le DNS public Google :

64 hytes

d, 2

‘mdew = 7.6

» Afin de pouvoir bénéficier des commandes dig et nslookup, installez le paquet dnsutils a 1’aide de
la commande apt-get install :

h13ul).
5 jour,

gxupery. local

guery is leaked to DNS

G, ADDITIOMAL: 1

[UDF)
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ping* Depuis DS1, ajoutez I’enregistrement de type A pour I’hote DS2 dans le fichier de zone
de recherche DNS directe et ’enregistrement de type PTR dans le fichier de recherche inverse

»upery. local. root.sio-exupery. local.

al=lg u local.

A 192.165.4. 18

~ la résolution inverse

Jpery. local. root.sio-exupery. local. |

1o .-al'
16.4.168.291. in-addr.arpa. FTR DSZ2.=io-exupery.local._

= Relancez le service BIND 9 :

systemct]l restart bind9
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2. Installation et configuration de la plateforme LAMP.

= Installez les paquets apache2, php, libapache2-mod-php, mariadb-server et php-mysq] :

NOC-pHp. mar Lao

4
modules-d
-l

*» Depuis le navigateur de DD1/UD1, saisissez ’adresse de DS2 pour tester le fonctionnement
d’Apache :

(3]  Apache2 Debian Default Page X  +

« > C O A Non sécurisé http://192.168.4.10

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.




Chapitre 4 — Installation du Serveur Debian DS2 et de la
plateforme LAMP

: enahled)

HMain
T

He

CRroup: .

2.1. Configuration d’Apache

= Consultez le répertoire /etc/apache2 qui contient les fichiers de configuration générale du logiciel
Apache :

root
b oroot
root
root
root
b oroot
b oroot
root
b oroot

= Dans le fichier /etc/apache2/apache2.conf, décommentez la ligne ServerRoot et insérez
directement apres la directive ServerName DS?2 :
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» Vérifiez la syntaxe du fichier de configuration d’ Apache :

oot Hapachezctl -+

» Le répertoire /var/www/html, qui est le répertoire de publication, contient une page Web
index.html (celle du site par défaut affichée a la page 7) :

GMU nano 8.4 Syar

fipache?z Debian Default Page: It works

» Renommez la page index.html en index.sauv :
rootd my SyarsS s h ' ;

» Créez votre propre page index.html dans ce méme répertoire avec 1’éditeur Nano :

GHLU nano 5.4

Sio Saint-Ex

ETS 510

Site en construction

= Affichez la page a partir du navigateur Firefox de la station DD1/UD1 toujours avec I’URL
http://192.168.4.10 (pas de résolution DNS pour I’instant) :

5 | SioSaint-Ex XN 4+

« = C O & Non sécurisé http://192.168.4.10

BTS SIO

Site en construction
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2.2. Test du fonctionnement de PHP

= Créez le fichier /var/www/html/pagephptest.php avec le code suivant :
GHU nano 8.4

= Testez le bon fonctionnement du module php a partir du navigateur de la station DD1/UD1 avec
cette fois-ci I’'URL http://192.168.4.10/pagephptest.php. Vous devez visualiser une page affichant
les spécificités de votre environnement PHP :

= Sio Saint-Ex X PHP 8.4.16 - phpinfol)

&« C O A Non sécurisé 192.168.4.10

PHP Version 8.4.16

System in 52 6.12.63+debl3-amdé4 #1 SMP PREEMPT_DYNAMIC Debian 6.12.63-1 (2025-12-30)

Build Date 025 21:19:25
Build System
Build Provider

Server API

Virtual Directory Support
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2.3. Configuration de MariaDB

» Lancez la commande mariadb-secure-installation pour la sécurisation de MySQL/MariaDB.

= Connectez-vous depuis DS2 au front-end MariaDB avec la commande mysql -u root -p (mot de

ome to t g 1B Commands end with 5 or “g.
I~ MariaDB
deb13ul from Debian -- Please help get 1o 19k stars at https://github.con
copyright (c 3, Oracle, MariaDB Corporation Ab and others.

MOType 'helps' or 'sh' for help. Type 'sc' to clear the current input statement.

S I e T

—

-UEF:EEHﬁHE.DE_iaﬂ for details.

=uord or leave blank:

(enter for noned:
mow 2 an...

et ensures that nobody
) authorisation.

vou already have your root account protected, so you can safely answer 'n'

Switch to unix_socket authentication [¥/n] n
skipping

vou already have your root account protected, so you can safely answer 'n'

the root password? [Yen] 9

user,

. J should r m hefore m
onment .
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= Créez la base labopharma ainsi que la structure de la table medicament. Celle-ci comportera deux
enregistrements :

ima end with ; or

eb13ul from Debian -- FP1 help

= the current input

nds to your Har

al that . nds to Jour Hari

'Doliprane');

FootEnss s #

» Créez |’utilisateur siol (mot de passe Azerty0) possédant les droits de 1’administrateur
MySQL/MariaDB :

, Oracle, Ma
or 'sh' for help. Tupe

ocalh IDEWTIFIED BY

T0 'siol'@'localhost';
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= Créez la page dynamique /var/www/html/pagepdo.php permettant d’afficher le contenu de la table
« medicament » (PHP propose plusieurs extensions pour se connecter a une base de données
MySQL. L’extension mysql est obsoléte. Utilisez 1’extension mysqli ou I’extension PDO) :

Suarsuuwsht

GMU nano &.d

est de MySOL avec PHP< title:

= new POO{ 'mysgl:host=localhost ;dbname=labopharma', 'siol' , 'Azertys');

E:atu::h (PDOExcept ion i

foreach |
I_Ee[:hlj [a] . " ",

= null;

= A partir du navigateur Web de la machine DD1/UD1, vérifiez la bonne exécution du script PHP en
saisissant I’URL http://192.168.4.10/pagepdo.php :
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2.4. Utilisation de phpMyAdmin

» Installez, suivant les recommandations de la documentation officielle, les paquets php-mbstring,

d libheif-plu
libtiffe libwebp?

ibheif-plugin-jpegdec libheif-plugin-jp
lihaDmE 1i

it-pl

2 non mis & jour.

ont util

= Téléchargez, depuis le site www.phpmyadmin.net, 1’archive compressée .tar.gz sur le serveur DS2
a I’aide de la commande wget :

# phpMyAdmin- late

oot

» Désarchivez et décompressez 1’archive a 1’aide de la commande tar :
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-all-lar

—all—l&

gls[uly
Adar
ndar

eption.php

0G . md

12 root root
1 root root 1444
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= Déplacez et renommez le dossier obtenu dans le répertoire /usr/share/ (emplacement des fichiers
de configuration de phpMyAdmin) :

w 2 www-data www-data 4696 12 féur. 16:17 tmp

= Faites une copie du fichier de configuration exemple config.sample.inc.php présent dans le
répertoire /usr/share/phpmyadmin en la nommant config.inc.php :

resphpmyadmingcont ig male. inc.php Jusrssharesphomyadmindcontig. inc.php

a jour.

~ont util
amda -2 [19,6 kB]

= ja installés.)
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] Installez I edlteur VIM :

" non mis & Jjour.

3, HD d'espace zgue supplémentaires seront utilisés.
souhaitez-vous Lun+lHHHr T [0sn] o

~yers configuration

= Décommentez les directives controluser et controlpass puis mettez a jour cette derniére en
saisissant le mot de passe Azerty0. Il s’agit de définir un utilisateur (pma par défaut) que
phpMyAdmin va utiliser pour se connecter a sa base de données :

] [El] [ Co
[#i] [ 'contr
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= Décommentez I’ensemble des lignes figurant dans la section Storage database and tables. Ces
tables n’existent pas encore. Elles seront créées ci-apres.

phpmuﬂdmln :
ar"k:.t -stlln-' 1 = [|r||-1__t:||:||:|}=::.r|'|ar'+=::. "
H ] = 'pm1 _relation';
1 = pm1 _table 1HTH ;
5'] = 'pma__
pmﬂ__pdf_

WE
WE
WE
WE
WE
WE
WE
WE
WE
WE
WE
WE
WE
WE
B

B
WE
WE
WE

# End of servers configuration

= Afin de configurer phpMyAdmin pour utiliser le répertoire /var/lib/phpmyadmin/tmp/, ajoutez en
bas du fichier la ligne suivante :

gcfg['TempDir'] = 'svarslib/phpmyadmingtmp ' ;

= Enregistrez le fichier et quittez (touche Echap puis :wq) :

cfe['TempDir']l = 'swarslibsphpmyadmingtmp '

rootEhs:e
rootd
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= Créez I’utilisateur pma et accordez-lui tous les droits sur la base nommée phpmyadmin. Le mot de

passe est celui qui a été spécifié dans le fichier config.inc.php.
, UPDATE , DELETE OM phpmyadmin.+ TO 'pma @ localhost’ IDEMTIFIED BY

» Intégration de phpMyAdmin a Apache : depuis le terminal de la machine DD1/UD1, copiez le
contenu figurant ci-dessous (a récupérer depuis https://wiki.crowncloud.net/?
How_to_Install_PhpMyAdmin_in_Debian_13) dans un fichier nommé phpmyadmin.conf que vous
enregistrerez dans le répertoire /home/sio.

:$ nano phpmyadmin.confl
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Alias /phpmyadmin /usr/share/phpmyadmin

<Directory /fusr/share/phpmyadmin=
Options SymLinksIfOwnerMatch
DirectoryIndex index.php

<IfModule mod php.c=
<ITModule mod _mime.c=>
AddType application/x-httpd-php .php
</IfModule>
ilesMatch ".+\.php$">
tHandler application/x-httpd-php
</FilesMatch=

php_value include_path .
php_admin_ value uplndd tmp dir /var/lib/phpmyadmin/tmp
php_ admln value o ir sr/share/phpmyadmin/: /etc/phpmyadmin/:/var/1lib/phpmyadmin/: /u~r/|
php_ admln VELT mbwtrlng func overload @
</IfModule>
</Directory=

=Directory /usr/share/phpmyadmin/setup=
<IfModule mod authz core.c>
<IfModule mod authn file.c=

"phpMyAdmin Setup"
i etc/phpmyadmin/htpasswd.setup
</IfModule>
Require valid-user
</IfModule=
</Directory=

=Directory /uur/nhdrw/phpmjddmln/twmpldt 5=
Require all den
</Dlr'ctnrg»
tory /usr/sha

= Vérifiez que DS2 soit serveur SSH (sinon installez openssh-server avec la commande apt-get
install) :

m M o

= Décommentez et positionnez la directive PermitRootLogin a yes (au lieu de prohibititpassword)
dans le fichier /etc/ssh/sshd_config afin de pouvoir vous connecter en root (ne confondez pas avec
le fichier ssh_config) au serveur SSH DS2 :

FPermitRootLogin
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» Redémarrez le service ssh :
root@ns? i dsystenct]l restart sshd

root@bs2:#

* Depuis le client SSH DD1/UD1, transférez de maniere sécurisée le fichier de configuration
phpmyadmin.conf vers le répertoire /etc/apache2/conf-available du serveur SSH DS2 a I’aide de la
commande scp :

: % scp phpmyadmin.conf root@192.168.4.10:/etc/apache2/conf-available/
The authenticity of host '192.168.4.10 (192.168.4.18)' can't be established.
ED25519 key fingerprint is SHA256:F03dplT2ZLjpklsgehyqObT+4rXKhbK6VKu6qQuvz+I.
This key is not known by any other names.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '192.168.4.10' (ED25519) to the list of known hosts.
root@l92.168.4.10's password:
phpmyadmin. conf 100% 1464 1.3MB/s 00:00

= Constatez la présence du fichier de configuration phpmyadmin.conf dans le répertoire
/etc/apache2/conf-available de DS2 :

root@an

total 2

-rw-r--r-- 1 root root
-rw-r--r-- 1 root root .
-rw-r--r-- 1 root root
-ru-r--r-- 1 root root ;
-ru-r--r-- 1 root root anf
-ru-r 1 root o . T I I JE -hin.conf
oot @DS2 i tosapac 0nf

SUPN N
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= Connectez-vous, en tant que siol (créé a la page 12), a phpMyAdmin depuis le navigateur Web de
DD1/UD1. L’interface phpMyAdmin est obtenue en tapant I’URL :

php
Bienvenue dans phpMyAdmin

Langue {Language)

Francgais - French W

Connexion &

Utilisateur ;

Mot de passe : *890099

Connexion

= Aprés connexion, vous pouvez sélectionner la base de données labopharma et 1’administrer.
L’administration, bien qu’effectuée a partir de DD1/UD], se fait en « localhost » dans la mesure ou
les services Apache et MySQL se situent dans le cas présent sur le méme serveur :

0 & MNon sécurisé

php
Récentes Préférées
—| &=

& Nouvelle base de données

+— | information_schema
-Ilf— 2| labopharma

-Il-f o mysqgl

_]'_7 .| performance_schema
'-L— 4 phpmyadmin

-Il-— il sys

192.168.4.10/ph

CT Serveur : [ocalhost

i
A

&» Modifier le mot de passe
= Interclassement pour la connexion au serveur : &
utfemb4_unicode_ci

&% Plus de paramétres

& Langue (Language) &
Francgais - French ~
&8 Théme

pmahomme ~ Tout affi
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2.5. Installation de Wordpress
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