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1. Fichiers de configuration 

La version Debian 13 (Trixie) ne déroge pas aux classiques fichiers de configuration : 

→ le fichier /etc/hosts contenant la résolution du nom d’hôte en adresse IP. 

→ /etc/resolv.conf contenant le domaine d’appartenance et l’adresse IP du serveur DNS. 

→ /etc/network/interfaces contenant la configuration proprement dite des interfaces réseau. 

La version Debian 9 (Stretch) avait apporté son lot de nouveautés. Par exemple, l’interface réseau ne 

s’appelle plus eth0 (pour la première) mais enp0s3. Ce changement est lié au remplacement d’InitV 

par systemd qui gère dorénavant les processus (cf. commande systemctl pour lancer ou arrêter les 

services). 

La deuxième carte réseau aura pour nom enp0s8, la troisième enp0s9, etc. 

▪ Affichez le contenu de chacun de ces fichiers à l’aide de la commande cat : 

 

 

 

2. Disparition de la commande ifconfig 

Depuis la version Strech, outre la modification d’appellation des interfaces réseau, la commande 

ifconfig que l’on utilisait habituellement retourne l’affichage du résultat : 

Serveur DNS Roi : 172.17.254.1 

Carte réseau enp0s3 configurée pour 

obtenir une adresse ip automatiquement 

auprès d’un serveur DHCP 
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▪ La nouvelle méthode pour afficher la configuration réseau sous Debian Linux passe par la 

commande ip. Affichez sa page de manuel à l’aide de la commande man : 

 

 

▪ Affichez la configuration réseau à l’aide de la commande ip address (ou ip a) : 

 

Pour rappel, l’adresse attribuée ci-dessus est celle obtenue lorsque la carte est en mode NAT sous 

VirtualBox : 10.0.2.15/24 (adresse obtenue automatiquement auprès d’un serveur DHCP virtuel 

de VirtualBox) 

▪ Affichez la configuration réseau en couleur (commande ip a et paramètre -c) : 
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3. Mise en réseau des deux VM (réseau interne) 

▪ Mettez la carte réseau de chacune des VM en mode Réseau interne avec LAN comme nom du 

switch virtuel : 

 

 

 

▪ Depuis la console de la machine DEB13Server, désactivez, au préalable, l’interface enp0s3 avec 

la commande ifdown enp0s3 (il s’agit d’arrêter le client dhcp qui continuerait de tourner même 

avec une configuration ip statique). 

 

▪ A l’aide de l’éditeur nano, modifiez la configuration de la carte réseau du serveur dans le fichier 

/etc/network/interfaces afin de lui attribuer une adresse ip statique (ctrl + o pour enregistrer le 

fichier puis ctrl + x pour quitter Nano) : 

Client DHCP arrêté 

 

Trame envoyée au serveur DHCP 

pour l’informer que l’adresse ip 

10.0.2.15 est libérée 
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▪ Réactivez l’interface avec la commande ifup enp0s3 puis saisissez la commande ip -c a pour 

vérifier la configuration de la carte enp0s3 : 

 

 

▪ Depuis le terminal de la station DEB13Desktop, vous allez configurer la carte réseau depuis le 

le service network-manager. Ce dernier permet de configurer la carte réseau via une interface 

graphique accessible via Paramètres/Réseau (ou depuis l’icône Réseau). 

 

Remplacez dhcp par static et 

spécifiez l’adresse ip statique, le 

masque, l’adresse réseau et 

l’adresse de broadcast (« dirigée ») 



Bloc 1 - SI1 TP2 - Page 5 
 

 

 

▪ Désactivez et activez la carte enp0s3 : 
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▪ Vérifiez sa configuration ip avec la commande ip a depuis le terminal : 

 

▪ Vérifiez la connectivité entre les deux machines en effectuant un ping du serveur depuis la 

machine desktop (ctrl + c pour interrompre) : 

 

4. VM en accès pont 

▪ Sélectionnez le mode Accès par pont pour chaque carte réseau : 

 

Vérifiez que la VM serveur 

réponde bien à vos trames ICMP 
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▪ La configuration IP sera obtenue automatiquement (serveur DHCP ROI). Sélectionnez 

Automatique dans les paramètres IPv4 de la machine desktop : 

  

▪ Désactivez et réactivez la carte réseau : 

 

 

▪ Un échange de trames DHCP a lieu (cf. TP 4). Vérifiez l’obtention de l’adresse IP allouée par le 

serveur DHCP ROI (172.17.X.Y) avec la commande ip adress : 
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▪ Affichez la table de routage de la machine desktop à l’aide de la commande ip route (l’adresse 

ip de la passerelle par défaut est celle du routeur Stormshield : 172.17.250.3) : 

 

▪ Modifiez la configuration réseau du serveur depuis le fichier /etc/network/interfaces : 

 

 Supprimez les lignes en dessous (ou les commenter avec un # en début de ligne). 

▪ Activez la carte enp0s3 pour prendre en compte les modifications : 

172.17.X.Y 
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▪ Vérifiez l’adresse IP obtenue (172.17.X.Y obtenue du serveur DHCP ROI) : 

 

▪ Affichez la table de routage de la machine serveur à l’aide de la commande ip route (passerelle 

par défaut : 172.17.250.3) : 

 

▪ Pinguez DEB13Server depuis la machine DEB13Desktop (votre adresse IP du serveur en 

172.17.X.Y). Vérifiez la bonne réception des trames ICMP de la part de la VM serveur. 

 

▪ Pinguez la passerelle par défaut 172.17.250.3 : 

172.17.X.Y 
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5. La commande ss 

La commande ss (pour socket statistics) remplace la commande netstat. Elle permet d’afficher les 

connexions TCP (option -t) ou les pseudo-connexions UDP (option -u) ainsi que les ports ouverts. 

→ L’option -t n’affiche que les connexions TCP (état « ESTABLISHED »). Pour avoir 

également l’état « LISTENNING », il faut utiliser l’option -a (a pour all). 

→ L’option -l n’affiche que l’état « LISTENNING ». 

→ L’option -n permet d’afficher les numéros de port sans résolution des noms. 

→ L’option -p permet d’afficher le nom du processus ainsi que son PID. 

Pour illustrer l’usage de cette commande, vous allez mettre en œuvre un exemple de communication 

Client/Serveur avec l’installation d’un serveur SSH. 

SSH (Secure SHELL) est un protocole de communication chargé d’établir l’ouverture d’une session 

sécurisée sur une machine distante (administration à distance). 

▪ Installez openssh-server sur DEB13Server à l’aide de la commande apt-get install : 

 

▪ Saisissez les commandes ss avec les différentes options et étudiez les différents résultats obtenus. 

Relevez le numéro de port d’écoute du serveur SSH. Pour l’instant, il n’y a aucune connexion 

TCP établie. 

172.17.250.3 

Attention : 

apt-get install et non 

pas apt install 
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▪ Tentez depuis la machine DEB13Desktop (client SSH) d’ouvrir une session SSH sur la machine 

DEB12Server à l’aide de la commande ssh @IP du serveur SSH (votre adresse du serveur 

172.17.X.Y) : 

 

▪ Sur le serveur SSH, autorisez root à établir une connexion ssh en modifiant le fichier de 

configuration /etc/ssh/sshd_config : 

 

▪ Relancez le service sshd à l’aide de la commande systemctl restart sshd : 

 

▪ Etablissez une connexion SSH depuis la station poste de travail et saisissez quelques commandes 

sur le serveur : 
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▪ Affichez les connexions TCP actives (état ESTABLISHED) depuis le serveur : 

 

▪ Affichez également l’état LISTEN : 

 

▪ Fermez la session SSH ouverte depuis la machine desktop : 

 

▪ Constatez depuis le serveur qu’il n’y a plus de connexions TCP établies : 

@IP de votre serveur SSH 
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▪ Affichez une page Web depuis le navigateur de la machine desktop et affichez concomitamment 

les connexions TCP établies depuis le terminal. Relevez le port de l’application distante (serveur 

web https). Rafraichissez la page et ressaisissez la commande si nécessaire. 

 


