Chapitre 6 — Serveur Debian DS2 et DS1: délégation DNS
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1. Installation du nouveau service DNS sur DS2

= Installez BINDO sur le serveur DS2 (cf. chapitre 2 pages 4 et 5).
all bind3

Fait

it
eront installes

root bind 455 : ¢, 17:32 named.conf
root hind Jjanw. ! ! inf.local
root bind 4. T 2 name inf.options
root bind : T ontf.root-hints
bind bind : ) ndc

“t1ind

ﬁd#cp named.conf named
nd#cp named.conf.optio
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» Renseignez le fichier /etc/bind/named.conf.local avec cette fois-ci les zones suivantes :

GHU nano 8.4 Jetcshindsnamed. conf . local

Do any local configuration here

zone here, if they are not used in your

rfc191s";

allow-update § none;

= Créez le fichier /var/cache/bind/db.sio-exupery.fr pour la zone de recherche directe avec
I’inscription d’un serveur DNS en délégation pour la zone intra.sio-exupery.fr et des alias
(CNAME) pour le serveur Web et FTP :

AMU nano o.4
Fichier pour

Juarscachesnindsodhn. slo-esupery. tr

0lution directe

upery.fr. root.sio-exupery.fr.

= Créez le fichier pour la zone de recherche inverse /var/cache/bind/rev.sio-exupery.fr :

GMU nano 5.4 Jvarscachesbindsrev.sio-exupery. fr

s Fic our

olution inve

nery. fr. root.s

INNS D
IN PTR D
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= Attribuez ces 2 fichiers de zone au groupe bind afin de les rendre accessibles au démon :
root@Ds2:#cherp bind Avardcachesbinds =
#cherp 66d Avarscachesbinds

= Mettez a jour le fichier /etc/hosts qui doit contenir la référence a la boucle locale et le nom de

I’hote positionné cette fois-ci sur la zone sio-exupery.fr :

Jetcshosts

lhost
sio-exupery.local  DSsZ2

0 b 3 ack

» Mettez a jour le fichier /etc/network/interfaces :

GMU nano 8.4 Jetc/networksinterfaces *

“““  Jetocsnetworksinterface

auto lo
iface lo inet loopt

= Faites prendre en compte les modifications (ifdown enp0s3 et ifup enp0s3) et relancez le service
DNS :

rt hindd
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= Suite a la modification du fichier /etc/network/interfaces, vérifiez que le fichier /etc/resolv.conf
contienne les directives nameserver 192.168.4.10 et search sio-exupery.fr :

: solv.conf
ynamic i file faor
Do MaT

» Comme indiqué Chapitre 2 page 12, commentez les lignes concernant les serveurs racines dans le
fichier /etc/bind/named.conf.root-hints :

setcshindsnamed. conf.root-hints

GHU nano 5

» Modifiez le fichier /etc/bind/named.conf.options afin de mettre en place la redirection : - les
requétes DNS ne concernant pas la zone sio-exupery.fr seront redirigées vers le serveur DNS ROI
(votre box a la maison ou DNS de votre FAI) ; - - ne pas mettre la directive allow-recursion ;
n’oubliez pas de mettre la directive dnssec-validation a no (dnssec n’est pas encore mis en place).

ML nand 8.4 Setc/bindsnamed. cont . options

options

, ADDITIOMAL: 1

y.fr. root.si
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2. Transformation du DNS sur le serveur DS1

* Depuis le serveur DS1, modifiez les zones dans le fichier /etc/bind/named.conf.local :

Jetcsbindsnamed. conf. local

GNU nano 5.4

Lo any local configuration here

zone int ery. local"” IN {

» [] s’agit de créer le fichier pour la zone directe /var/cache/bind/db.intra.sio-exupery.fr adapté a la
délégation de la zone. Pour ce faire : — Vérifiez préalablement que DS1 soit serveur SSH (vérifiez

pour cela la présence du paquetage openssh-server a 1’aide de la commande dpkg -1 | grep -i ssh ; si

ce n’est pas le cas, installez openssh-server avec la commande apt-get install openssh-server).

— Vérifiez également que le fichier de configuration /etc/ssh/sshd_config autorise 1’accés SSH a
’utilisateur root :

FermitRootLogin yes_

— Relancez le service sshd si le fichier de configuration sshd_config a été modifié :

rootEh=1: systemct

— Enfin, copiez le fichier db.sio-exupery.fr depuis DS2 vers DS1 avec la commande scp :
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= Depuis DS1, modifiez le fichier copié db.sio-exupery.fr et renommez-le au moment de
I’enregistrer en db.intra.sio-exupery.fr :

svarscachesbindsdb. sio-exupery. fr o«

GNU nano 5.4

ipery.fr. root. intra.sio-exupery.fr. |

@
D51.intra

» Créez de maniere similaire le fichier /var/cache/bind/rev.intra.sio-exupery.fr pour la zone inverse :
copiez dans un premier temps depuis DS2 le fichier rev.sio-exupery.fr vers DS1 avec la commande
scp :

.sio-exupery.fr root@192.168.4.254: Avarscachesbinds

» Depuis DS1, modifiez le fichier copié et renommez-le au moment de 1’enregistrer en rev.intra.sio-
exupery.fr :

Svarscachesbindsrev. sio-exupery. fros

GNU nano 8.4
pour la

fr. root.sio-

IN N3
IN PTR
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» Modifiez le fichier /etc/hosts en spécifiant DS1.intra.sio-exupery.fr :
GNU nano 8.4 setcshosts

» Modifiez le fichier /etc/network/interfaces puis faites prendre en compte les modifications
concernant I’interface enp0s8 avec les commandes ifdown et ifup :

GNU nano &.4 JEtC/networks interfaces




Chapitre 6 — Serveur Debian DS2 et DS1: délégation DNS

= Vérifiez que le fichier /etc/resolv.conf contienne les directives nameserver 192.168.4.254 et

search intra.sio-exupery.fr :

root

cenerated by resolvconf(B)

LL BE OWERWRITTEM

» Modifiez, dans le fichier /etc/bind/named.conf.options, I’instruction forwarders qui redirige
dorénavant les requétes DNS ne concernant pas la zone intra.sio-exupery.fr vers le serveur DNS
DS2 ayant pour adresse IP 192.168.4.10 :

GHNU nano 5.4 Jetc/bindsnamed. cont .options
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3. Vérifications depuis le client DD1/UD1

» Ouvrez une invite de commandes sur votre station Windows 11 et tapez la commande route print
(ou netstat -rn) afin d’afficher la table de routage de la machine hote :

» Ajoutez la route statique vers le réseau 192.168.4.0 (DS2) en lui indiquant de passer par votre
interface enp0s3 du serveur DS1 ayant au Lycée pour adresse IP 172.17.110.201 - 224 :

¢ indows\System32>route add 192.168.4.8 mask 255.255.3255.8 192.168.1.181
oK !

C:\Windows\®

C:\Users\asantin>nestat -rn
'nestat' n’est pas reconnu en tant que commande interne
ou externe, un programme exécutable ou un fichier de commandes.

C:\Usersh\asantin=netstat -rn

Liste d'Interfaces
16...74 56 3c 2f 9% Realtek PCIe GbE Family Controller
21...0a 68 27 06 88 VirtualBox Host-Only Ethernet Adapter
56 cb 60 VMware Virtual Ethernet Adapter for VMnetl
56 cb 60 VMware Virtual Ethernet Adapter for VMnet8
Software Loopback Interface 1
Hyper-V Virtual Ethernet Adapter

Itinéraires actifs :
Destination réseau Masque reseau Adr. passerelle Adr. interface Metriq
ue

0.8
127.9

- 0.0.0.0 172.17.250.3
127.8.

255.0.0.08 On-link
55.255.255. 255 On-Llink
127.255.255 55.255.255.255 On-Llink
172.17. 255.255.0.8 On—-Llink
172.17.1.36 255.255.255.255 On—-Llink

oW M

wow

2
55 2

0
0
0
2
e

e
e
1
5
e

BB W
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*» Dans le navigateur de votre systéeme hote, inscrivez 1’adresse IP 192.168.4.10 comme URL : la
page de votre serveur Web sur DS2 doit apparaitre :

BTS SIO

Site en construction...
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