Chapitre 2 - Serveur Debian DS1: installation du service DNS
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2.6. Avant I’'installation du service

En I’absence de DNS, le fichier /etc/hosts de chaque machine permet de renseigner manuellement la
correspondance entre I’adresse IP et le nom de la machine. C’est le fichier de configuration du
service de nom local. Les adresses indiquées ne sont connues que du poste :

Jetcshosts

GHU nano &.4

iHuDEFg.lDEEl 051

2.8. Installation du paquetage BIND

» Installez le paquetage BIND et ses dépendances :
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~oot-data

Jour.

eront utili

= Le service DNS démarre suivant une configuration de base située dans les fichiers :

Jetcshindsnamed. conf

GHU nang §.4

Jetcsbindsnamed. conf. local

Janwv. 11:14 named.conf
-ru-r--r : oct. 1 named.conf. local

-PW-r--r . ; .conf.options
-ru-r--r : 72 oct. : named.cont.root-hints
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= Sauvegardez ces trois fichiers afin de pallier toute mauvaise manipulation :
5 cd setcsbind

amed.conf . sauw
named.cont.opt ior

: enabled)

1 DN
: timed out

2.9. Zone de recherche directe et zone de recherche
inversée

» Renseignez, dans le fichier /etc/bind/named.conf.local, le nom des zones ainsi que les fichiers de

zone qui vont contenir les enregistrements :
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GHU nano 8.4 Jetc/bindsnamed. cont . local

Do any local configuration here

zone

zone ''4. addr.arpa' IN {

. local';

— Le nom de la zone de recherche inversée s’établit a partir de 1’ID réseau (ordre inversé) auquel
est accolé le nom d’un domaine spécial in-addr.arpa soit 4.168.192.in-addr.arpa dans le cas présent.
B1 semestre 2 Chapitre 2 - Page 6 — L’emplacement des fichiers de zone db.sio-exupery.local et
rev.sio-exupery.local figure comme option avec la directive directory dans le fichier
named.conf.options :

GMU nano 8.4 Jetcsbindsnamed. cont . options

directaory chesbind's

2.10. Construction des fichiers de zone

= Créez le fichier /var/cache/bind/db.sio-exupery.local pour la zone de recherche directe dans lequel
vous faites figurer les enregistrements correspondant a vos machines :

GHU nano 8.4 Svarscachesbinds/db. sio-exupery. local

: Fichier pour la résolution directe

ery.local. root.sio ey, local., o

= . ry. local.
DSL IN A 192.168.4.254
D1 IM A ] ]

= Créez le fichier pour la résolution inverse /var/cache/bind/rev.sio-exupery.local dans lequel vous
faites figurer les enregistrements de type PTR (pointeur) qui sont le contraire des enregistrements de
type A et qui permettent donc de résoudre une adresse IP en nom d’hote :
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GNU nano 8.4 :
3 Fichi ur la résolution inverse

svarscachesbind/rev. sio-exupery. local

254 IN PTR O
1 IN FTR U

total 16-
-ru-rw-r-- 1 root bind 13 Janw. 11:52 dh.=i . 1y, local
-ru-rw-r-- 1 bind bind 5 . 14:58 managed-ke 1ind

-rw-rw-r-- 1 bind bin 12 Janw. 14: MANAZEe iiﬂd'Jﬂl
-rw-ru-r-- 1 root bind 15 Jjanw. 15:81 rew. =upery. local
root@Ens1:

2.11. Démarrage et tests du service

» Modifiez le fichier /etc/hosts qui ne doit contenir que la référence a la boucle locale et le nom
FQDN du serveur (laissez les lignes pour IPv6) :

Jetc/hosts

GHU nano &.d
1¢ caldomain localhost
xUpery. local oS

0 : ocalhost ip6-loopback

= Désactivez les deux interfaces enpOs3 et enp0s8 avec la commande ifdown puis modifiez le fichier
/etc/network/interfaces pour qu’il contienne les directives dns-search, dns-domain et dns-
nameservers :

ifdown enp

ifdown enpt

rootd@
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GHU nano 8.4 Jetocsnetuorksintertaces

---- > setosnetworks tnterts

auto lo
iface lo inet loophack

» Réactivez les deux interfaces avec la commande ifup puis vérifiez que le fichier /etc/resolv.conf
indique bien 1’adresse IP du serveur DNS ainsi que la zone de recherche DNS :

ifup en
ifup
olv.conf
file for glibc resol

5 FILE BY HAND -- YOUR CHAN
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= Relancez le service bind9 et vérifiez 1’état du service :

» Deuxieme test : lancez ’utilitaire de vérification named-checkconf qui vérifie le fichier
/etc/bind/named.conf (si c’est bon, il ne retourne rien). Lancez ensuite le deuxiéme utilitaire de
vérification named-checkzone sur vos fichiers de zone /var/cache/bind/db.sio-exupery.local et
/var/cache/bind/rev.sio-exupery.local. Il renvoie normalement le message figurant ci-dessous :

ery.local db.sio-exupery.local
lll ”IH”

.arpa rev.sio-exupery. local
M

Hice
-f -u hind

timed out
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= Troisieme test : ouvrez une autre console (Ctrl+Alt+F2), connectez-vous en tant que root et lancez
la commande journalctl -f permettant de voir en temps réel le journal de base de systemd.

ch DNSKEY :
: timed out

1 from
fon sil

D orunning

2.12. Outils de test de résolution de noms

= Vérifiez la présence sur votre systéeme du paquetage dnsutils installé a la suite de bind

grep -1 dnsutils
1:9.26.15-1"deh13u1 amded Clients provided with BIND 9

root@ns1:
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= Saisissez la commande dig UD1.sio-exupery.local :
Fo0t@bsl: dig UD1l.slo-exupery.

1.15-1"deb13ul-Debian <
s: +cmd

iz leaked to DNS

. ADDITIOMAL: 1

CTION
nery. local.

FR: 19
: Thu Jan 15
! royd: 9

ery is leaked to DNS

ADDITIOMAL: 1

D51.sio-exupery. local. root.sio-exupery. local. 121

541 (UDP)

ery.local
.254
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= Vérifiez enfin la résolution DNS interne avec :
- un ping sur DS1.sio-exupery.local

- un ping sur UD1.sio-exupery.local

Ery. T oicn 0=
ry. loca ; :

bytes of data

Bd but
B4 bytes

2.13. S’appuyer sur un DNS externe : la redirection

= Afin de mettre en place la redirection, modifiez avec 1’éditeur de texte nano le fichier
/etc/bind/named.conf.options :

GNU nano 3.4
options §

Jetocsbindsnamed. conf.options

= Commentez les lignes ayant trait aux serveurs racines dans le fichier
/etc/bind/named.conf.roothints de fagon a ce que le serveur DS1 ne puisse pas les importuner :

GHL nano 8.4
' e the server with knowledge of the root serwvers

type hint;

file "susrssharesdnssroot hints'':
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= Relancez le service DNS et vérifiez 1’état du service Bind9 :

systemctl restart hind9
systemctl status hind9
» named.service - BIND Domailn MName Serwver
Loaded: loaded (s usrslibssystemdssustemsnamed.service; enabled; preset: enahbled)
Active: active (running) since Thu Z6F6-61-15% 17:15:56 CET; 13s ago
Invocation: agdzcd9abl1564941a896712a9caleql?
Docs: man:named(g)
Main PID: 2282 (named)
Status: "running"
Tasks: 6 (limit: 2317
Hemary: 24.2M (peak: 24.2M)
CRPU: 22ms
CGroup: ssystem.slicesnamed.service
L22a2 susrssbinsnamed -f -u bind

. 15 17:15:58 D51 named [2262] : configuring command channel from 'setcsbindsrndo.key’
.15 17:15:58 D51 named [2262] @ command channel listening on 127.6.8.1#953
. 15 17:15:56 D51 named [2262] : configuring command channel from 'setcsbindsrndo.key!
.15 17:15:58 D51 named [22682] @ command channel listening on ::1#953
.15 17:15:58 D51 named [2262] @ zone 4.168.192. in-addr.arpasIN: loaded serial 123456789
.15 17:15:58 D51 sustemd [1] @ Started named.service - BIND Domain Mame Server.
17:15:58 0S1 named [2262] : zone sio-exuperd. local/IN: loaded serial 123456789
17:15:58 D51 named [2262] @ all zones loaded
D51 named[2282] @ FIPS mode is disabled
D51 named [2282] @ running

CO1g W, ac-nlce.

<< DIG 9.28.15-1"deb13ul-Debian <<:> wuw.ac-nice. fr
; global options: +cmd
;o Got oanswer:
-»»HEADER<<- opcode: GQUERY, status: MOERROR, id: 24872
; flags: gr rd ra; QUERY: 1, AMSWER: 5, AUTHORITY: @, ADDITIOMAL: 1

73 OPT PSEUDOSECTIOM:

7 EDNS: wersion: @, flags:; udp: 1232

; COOKIE: 4959a6céfSdRaadenlannnnnnindlzfedlabal?aeadz3cdd (good)
33 QUESTIOW SECTIOM:

s, ac-nice.fr. In A

73 AMSHWER SECTIOM:

ww. ac-nice.fr. 1681 IN CMAME wpw.ac-nice.fr.cdn.cloudf lare.net.
wu. ac-nice.fr.cdn.cloudflare.net. 269 IN A 141.161 .96, 184

wuw. ac-nice.fr.cdn.cloudf lare.net. 269 IW A 141.181.9@., 166

wuw. ac-nice.fr.cdn.cloudf lare.net. 269 IN A 141.161 .96, 165

wuw. ac-nice.fr.cdn.cloudflare.net. 269 IN A 141.161 .96, 187

73 Buery time: 19 msec

i3 SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
i3 WHEM: Thu Jan 15 17:17:62 CET 2826

iy MSG SIZE rowd: 182
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root@Dsl: ping www. dunod. com

al.144,
al.144,

root@hs=1:

2.14. Test a partir du client Debian Desktop

» Démarrez le client Debian DD1 et connectez-vous en root depuis le terminal :

$ su -
Mot de pas -
root@DEB13Desktop:~# [j

» Modifiez le nom de I’ordinateur dans le fichier /etc/hostname :

sio@DEB13Desktop: ~

GNU nano 8.4 Jetc/hostname

» Modifiez I’association IP-nom FQDN dans le fichier /etc/hosts puis redémarrez ensuite la machine
DD1:

sio@DEB13Desktop: ~

GNU nano 8.4 Jetc/hosts
localhost
DD1.sio-exupery.local DD1

11 localhost ip6-localhost ip6-loopback
f02::1 ip6-allnodes
fe2::2 ip6-allrouters
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= Via I’interface Network Manager, modifiez I’adresse du serveur DNS qui n’est plus ROI (ou la
box a la maison) mais le serveur DS1 :

Annuler

Deétails Identite

Méthode IPv4

Adresses

192.168.4.1

Routes

Filaire

IPy4 IPvE Sécurité

Automatique (DHCP)

& Manuel

Partagee avec d'autres ordinateurs

255.255.255.0

= Vérifiez la configuration réseau :

Appliquer

Réseau local seulement

Désactiver
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sio@DD1: ~ o Nl —

$ ip a
<LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
glen 1000
link/loopback brd
inet /8 scope host lo
valid 1ft forever preferred 1ft forever
ineté6 /128 sc host noprefixroute
valid 1ft forever preferred 1ft forever
<BROADCAST ,MULTICAST,UP,LOWER UP> mtu 1500 gdisc fq_ codel state gr
default qlen 1808
link/ether brd
altname enx®800277ad4fch
inet /24 brd scope global noprefixroute enp@s3
valid 1ft forever preferred 1ft forever
inet6 /64 scope link noprefixroute
valid 1ft forever preferred 1ft forever
:-$

$ ip r
default via dev proto static metric 100
dev proto kernel scope link src metric 180

$

= Le fichier /etc/resolv.conf doit mentionner 1’adresse du serveur DNS DS1 :
% cat fetc/resolv.conf
enerated by NetworkManager

192.168.4.254

» Saisissez successivement les commandes dig SOA sio-exupery.local, dig DS1.sio-exupery.local
puis dig www.dunod.com.
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% dig SOA sio-exupery.local

<<>> DiG 9.20.11-4-Debian <<>> S0A sio-exupery.local
; global options: +cmd
Got answer:

WARNING: .local is r

You are currently testing what happens when an mDNS query is leaked to DNS
->>HEADER=<- opcode: QUERY, status: NOERROR, id: 45141

flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

eserved for Multicast DNS

e
5

; » OPT PSEUDOSECTION:

; EDHC v&rqinn B, flag: ; udp: 1232
; a2dfba2b (good)
o e DUESTIDN SECTIDN.

;sio-exupery.local. IN SOA

:: ANSWER SECTION:
sio-exupery.local. 86400 IN SOA DS1.sio-exupery.local. root.sio
exupery.local. 123456789 604800 86400 2419200 604800

Query time: 4 msec

SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
WHEN: Thu Jan 15 17:33:09 CET 2026

MSG SIZE rcvd: 119
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% dig DSl.slo-exupery.

; <<=> DiG 9.20.11-4-Debian =<>> DS1.sio-exupery.local
;; global options: +cmd
Got answer:
;; WARNING: .local is reserved for Multicast DNS
; You are currently testing what happens when an mDNS gquery is leaked to DNS
-=>HEADER=<- opcode: QUERY, status: NOERROR, id: 48963
flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: 1

i+ OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: b967b962ed75246e01000000696916T486c3831a24d7cc95 (good)
7+ OQUESTION SECTIONM:

;D51.sio-exupery.local. IN A

;; ANSWER SECTION:
DS1.sio-exupery.local. 8646880 IN 192.168.4.254

Query time: 4 msec
SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
; WHEN: Thu Jan 15 17:33:59 CET 2026
MSG SIZE rcvd: 94
% dig www.dunod.com

=<=>> DiG 9.20.11-4-Debian ==>> www.dunod.com

global options: +cmd

Got answer:

-=>HEADER<<- opcode: QUERY, status: NOERROR, id: 26652

flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©®, ADDITIOMAL:

;3 OPT PSEUDOSECTION:

: EDNS: version: 8, flags:; udp: 1232

; COOKIE: 58blc4fabtatead4010000006969173a9%9ab95e8b3bactb%a (good)
;; QUESTION SECTIOM:

:www.dunod. com. IN A

::» ANSWER SECTION:
www.dunod. com. 51.144.198.143

Query time: 8 msec

SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
WHEN: Thu Jan 15 17:35:09 CET 2026

MSG SIZE rcvd: 86

% nslookup www.google.com
Server: 192.168.4.254
Address: 192.168.4.254#53

Non-authoritative answer:

www.google.com canonical name = forcesafesearch.google. com.
Name: forcesaftesearch.google.com

Address: 216.239.38.120

Name: forcesafesearch.google.com

Address: 2001:4860:4802:32::78




Chapitre 2 - Serveur Debian DS1: installation du service DNS

$ ping -c 2 DS1l.sio-exupery.local
PING DS1.sio-exupery.local (192.168.4.254) 56(84) bytes of data.
64 bytes from gateway (192.168.4.254): icmp seq=1 ttl=64 time=0.367 ms
64 bytes from gateway (192.168.4.254): icmp seq=2 ttl=64 time=0.857 ms

--- DS1.sio-exupery.local ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1030ms

rtt min/avg/max/mdev = ©.367/0.612/0.857/0.245 ms

4 Accueil du site de l'acadér X = +

O 8 www.ac-nicefr

ACADEMIE
DE NICE

Libersé Q m =
Egalitd

Frgteruité

UNIS POUR NOTRE ECOLE

Que recherchez-vous ?

Harcélement Laicité Concours de recrutement

BAC (Baccalauréat) Lycée Collége

Ecole Orientation Ecole inclusive
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