Chapitre 1 - Serveur Debian DS1: routage et translation d’adresses

Sommaire

1 RADPEIS. ettt ettt et e bt et e st e et e e b e e e a b e et e e ateenbeenate et e e ateenreennees 1
2. Configuration réseau du SEIVEUT DS T.........coiiiiiiiiiieiieeiecie ettt e ee e sreeebeessaessteessaeeseenns 3
3. Ajout de I’interface eNPOSS..........oocuiiriiriiiirieeieerieeie ettt ettt ettt s et e e ae e abeennaes 6
4. Transformation du SEIVEUT E11 TOULEUT.........cccueerueeerueeereerreesaeesiseesaeesseeesseessseesssessssessseesssessasensessnns 9
5. Configuration du poste clienNt UDUNTU.........c.eeriuiiriiirieeriieeiteeieeste ettt sressaaessaeeenes 9
6. Configuration du NAT sur le Serveur DST.......ccuiciiiiiieiieeiieeieeeie et et eseve e eeeeeeeesraeesaee s 12

1. Rappels

Si ce n’est déja fait, mettez le prompt en couleur a 1’aide du fichier nano /root/.bashrc et de la
variable d’environnement PS1. Activez ou créez également 1’alias grep :
GHU nano 5.4 .bashrc

'sidebian_chroot:+{$debian_chroot)ish:sesg

'--colar=auto’

s[weaaleams] o [NB33 (61 3dmn] s [
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Chapitre 1 - Serveur Debian DS1: routage et translation d’adresses

Veillez a bien renommer votre serveur Debian (sans environnement de bureau) en DS1. Modifiez
pour cela les fichiers /etc/hostname et /etc/hosts. Redémarrez ensuite votre machine a 1’aide de la
commande reboot

GNU nano 8.4 /Jetc/shostname

2. Configuration réseau du serveur DS1

= Vérifiez la configuration réseau actuelle (mode d’acces réseau : accés pont depuis le TP2).

rooTuE0: i

e state OWN group default glen

gl =tate

global dynamic noprefix

ec preferred_lft 75519

rootd

= Installez le paquet resolvconf dont vous aurez besoin a la page 2 lorsque vous devrez afficher le
contenu correct du fichier /etc/resolv.conf :

n' econnue guand ell

11 1.94 [57,1 kBI
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Désactivez la carte réseau enp0Os3 avant de spécifier une adresse IP fixe :

root@nst: ifdown enpe
sending signal ALRM to p

for pid 621 to

» Modifiez, avec I’éditeur de texte Nano, le fichier /etc/network/interfaces pour I’interface enp0s3.

Configuration IP actuelle en DHCP a passer en IP fixe :

GMU nano 8.4 Jetcsnetworksinterfaces

----- set interfa

= Vérifiez la configuration IP (ip a
root@Dsl: #ip @

group default glen 1

= Affichez le contenu du fichier /etc/resolv.conf a I’aide de la commande cat. Vérifiez la présence de
I’adresse IP du serveur DNS (cf. installation du paquet resolvconf a la page précédente). Vous ne
devez avoir I’IP que d’un seul serveur DNS (celle de Roi que vous avez configurée dans le fichier
/etc/network/interfaces).
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oly.cont
; 1 file for glibc ' 5
0O WOT ECQIT TH FILE BY HAWD -- YOUR CHAWGES WILL BE OYERWRITTEWM
ver 172.17.254.1

proto kernel sc ﬁe link src

» Pinguez la passerelle (172.17.250.3) ainsi que le serveur DNS (172.17.254.1) pour vous assurer de
la bonne connectivité IP :

from
fram
from :
from
from
fr

fram
from :
from
from
fr
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= Vérifiez I’accés a Internet ainsi que la résolution DNS a I’aide, par exemple, des commandes ping

tes of data.
=g tt1=116 time=gA
from icm ! ttl1=116 ti
from i

JEeTms

1 hytes of data.

from 141.161.96.1685: ic 2 ttl=53 time=16
from 141.181.9a.165: icm ao=3 tt 3 time=
es from 151 ]

-nice.fr.cdn.cloudflare.ne
n=mi Ll 5]

3. Ajout de l'interface enp0s8

3. Ajout de I’interface enp0s8.
= Arrétez la machine virtuelle et ajoutez une seconde carte réseau depuis le Gestionnaire de
machines. Sélectionnez le mode Réseau Interne (LAN) pour cette seconde carte.
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E Général Réseau

Adapter 1 Adapter2  Adapter3  Adapter 4

Activer l'interface réseau

Attached to Réseau interne v
MName  LAN 4
(i Audio Adapter Type Intel PRO/1000 MT Desktop (82540EM) hd

Virtual Cable Connected

oy Promiscuous Mode Refuser 4

[ Réseau -
MAC Address  0800272F24DB =

@ Ports séries

é) USB

D Shared Folders Ports séries

Port 1 Port 2 Port 3 Port 4
EI Interface utilisateur

[ ok | Annuler Aide

= Vérifiez la prise en compte de la nouvelle carte enp0s8 a 1’aide de la commande ip address :

[glalx

1
1: LOOFE

out
d_lft fare
group default glen 1

scope global enp

¢ proto kernel_11

- noop state group default glen 1
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= Ajoutez I’interface enp0s8 dans le fichier /etc/network/interfaces (@IP fixe : 192.168.4.254 /24).

GNU nano 8.4 fetcsnetworksinterfaces

=source setcsonetwor

» Activez la carte et vérifiez la bonne configuration réseau avec la commande ip a :

mtu 1 gdisc fg_codel state group default glen

altname enxé
inet pe global enp
lid_1ft for f

root@n
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= Vérifiez la bonne configuration réseau de la machine DS1 avec la commande ping sur ses deux
interfaces :

from 172.17 . icmp
rom 172.17.161.222: icmp_se

ip route
dew anlink
dew proto kernel s
dew proto -

4. Transformation du serveur en routeur

= Afin d’activer le routage, saisissez la commande positionnant un drapeau pour le processus
ip_forward (valeur 1 dans le fichier ip_forward au lieu de 0 par défaut) :

root@hsl: echo 1 Alpwdsip_forward
root@Ensl: at : ‘net, s/ 1p_forward
1

root@ahsl:

= Afin que le routage soit mis en place aprés chaque démarrage de la machine, créez, dans le
répertoire /etc/sysctl.d/, un fichier, nommé par exemple sysctl.conf, comportant la Igne
net.ipv4.ip_forward=1 :

GHU nano 5.4
net.ipwd. ip_forward=1

» Redémarrez la machine avec la commande reboot et vérifiez que le routage soit bien mis en place

valeur 1 dans le fichier ip_forward) :
Footdbs1: cat Jprocssyssnetslpvds lp_torwars
1

root@Ebs]
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5. Configuration du poste client Ubuntu (Desktop 24.04 LTS).

5. Configuration du poste client Ubuntu

» Récupérez 1’iso ubuntu-24.04.1-desktop-amd64 et créez la VM UD1 a I’instar de la Debian 13
Desktop

j’ai installer la machine virtuel ubuntu grace a I’iso et j’ajoute les addition inviter a la ubuntu

Fichiers = { ‘ () VBox_GAs_7.2.2

Récents Contient des logiciels a lancer B Lancer lelogiciel |

Favoris

Dossier personnel . . .

Documents 52 autorun.sh AUTORURN.I runasroot.sh
NF

| Images

Musigue .

s ) oxDarw VBoxDarw VBoXLinuxA WBoxLinuxA
Téléchargements Adc s. Adc dditions.r dditi

vidé armeé4.run
Videos

Corbeille

| VBOX_GAS_7.2.2

Autres emplacements

= Vérifiez la configuration IP de la carte réseau d’UD1 :

: 5 ip o
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogqueue state UNKNOWN group defaul
glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever

ineté ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
’: enp@s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo_fast state UP
group default glen 1000
link/ether 08:00:27:34:5d:91 brd ff:ff:ff:ff:ff:ff
inet 192.168.4.1/24 brd 192.168.4.255 scope global noprefixroute enp@s3
valid 1ft forever preferred 1ft forever
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= Consultez la table de routage de UD1 et plus particuliérement la route par défaut et la passerelle
afférente a 1’aide de la commande ip route

:$ ip route
default via 192.168.4.254 dev enp@s3 proto static metric 20100

192.168.4.0/24 dev enp@s3 proto kernel scope link src 192.168.4.1 metric 100

» Pinguez depuis le client Linux les deux interfaces du serveur DS1 afin de vérifier la connectivité
entre les deux machines ainsi que le bon fonctionnement du routage :

S ping -c 3 192.168.4.254
PING 192.168.4.254 (192.168.4.254) 56(84) bytes of data.
64 bytes from 192.168.4.254: icmp_seg=1 ttl=64 time=0.751
64 bytes from 192.168.4.254: icmp_seq=2 ttl=64 time=0.665
64 bytes from 192.168.4.254: icmp _seqg=3 ttl=64 time=0.532

--- 192.168.4.254 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2051ms
rtt min/avg/max/mdev = 0.532/0.649/0.751/0.090 ms

:$ ping -c 3 172.17.101.222
PING 172.17.101.222 (172.17. 101. 222) 56(84) bytes of data.
64 bytes from 172.17.101.222: icmp seqg=1 ttl=64 time=0.778 ms
64 bytes from 172.17.101.222: icmp_seq=2 ttl=64 time=0.828 ms
64 bytes from 172.17.101.222: icmp seq=3 ttl=64 time=0.544 ms

--- 172.17.101.222 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 0.544/0.716/0.828/0.123 ms

TR I

= Pinguez maintenant I’interface du routeur Stormshield (172.17.250.3). Pinguez le serveur Roi
(172.17.254.1) si le routeur Stormshield n’autorise pas les trames ICMP sur ses interfaces.

ING 172.17.250.3 (172.17.250.3) 56(84) thEb o dnin
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Que constatez-vous ?
Le ping ne fini pas par revenir
Quelle en est la raison ?

Car le serveur roi DNS ne connait pas notre réseaux et ne peu répondre a notre ping

6. Configuration du NAT sur le serveur DS1

. Installez le paquet 1ptables a l’alde de la commande apt-get install iptables

Jour.

supplémentaires seront utilisés.

iptahles -t nat -A POSTROUTING -0 enp -3 192.168.4.6-24 -] MASQUERADE

» Vérifiez la bonne prise en compte de la regle par iptables -t nat -L -v :
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rootEbsl: Jtaples -t L - f
Chain PREROUTIA oolicy ACCEPT @ packets, @ hyt
5 prot opt in aut source destination

licy ACCERT @ packets, @ hytes)
prot opt in out destination

@ hytes)

out destination

prot opt in . - Jrce destination
SOUERADE all -- any B3.d., 8,2 i

= Afin que la translation d’adresses NAT soit activée a chaque démarrage, installez le paquet
iptables-persistent :

27 non mis & jour.

seront utilises.

*» Relancez le systeme (commande reboot) et vérifiez a nouveau I’existence de la regle NAT a I’aide
de la commande iptables -t nat —L :
root@DsSl: iptables -t nat -L -v

Chain PREROUTING (policy ACCEFT @ packets, ¥
s bytes target prot opt in : ‘CE destination

INPUT (policy ACCEPT @ packets, & hbytes)
= bytes target prot opt in out SoUrceE destination

Chain OUTPUT {policy ACCEPT @ packets, @ bytes)
nkts hytes target prot opt in aut E destination

: prot opt in . st inat ion
SOUERADE all -- any EnpBs3  192.168.4.68/24 anJyuhere
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= Vérifiez le bon fonctionnement du routage et de la translation d’adresse NAT a partir du client
Ubuntu en pinguant la passerelle (routeur Stormshield 172.17.250.3) ou le serveur ROI
(172.17.254.1). Contrairement a votre ping de la page 7, vous devez maintenant recevoir la trame
ICMP Echo reply :

: ping 17, .

PING 172.17.254.1 (172.17.254.1) 56(84) bytes of data.

64 bytes from 172.17.254.1: icmp_seq=1 ttl=127 time=1.

64 bytes from 172.17.254.1: icmp_seq=2 ttl=127 time=1.

64 bytes from 172.17.254.1: icmp_seqg=3 ttl=127 time=1.

64 bytes from 172.17.254.1: icmp_seqg=4 ttl=127 time=1.

64 bytes from 172.17.254.1: icmp_seq=5 ttl=127 time=1.

Fat [:

---172.17.254.1 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4010ms

seront installés

guets suivants seront installés :
pdump _ _
: rllll'-.l—'llHr|u—'r|+ lr stalles, & a enlever et 27 non mis a Jjour.

supplémentaires seront utilisés.

» Effectuez, a I’aide de la commande tcpdump, une capture des trames ICMP sur chaque interface
du routeur/NAT DS1 (relancez si besoin votre ping depuis UD1) et constatez la translation sur
enp0s3. Dans la trame ICMP Echo request, I’adresse IP de UD1 (192.168.4.1) a été remplacée par
celle de I’interface coté extérieur de DS1 (172.17.101.201 - 224).
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ICHF
¢ ICMP
ICHF
ICHF
¢ ICMP

1y filter
1

= Vérifiez le bon fonctionnement de la translation et de la résolution DNS avec la commande ping
www.ac-nice.fr depuis le client UD1
rootEls: topdump -1 Enp 1Cmp -n

: ICMF echo rupiu,
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